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1. INTRODUGCAO

Atualmente, criancas, jovens e adultos interagem, permanentemente, com Tecnologias de Informacao e
Comunicacao como redes, computadores, tablets, teleméveis..., através da ligacdo continua e sistematica a
Internet, que usada na sua vertente didatico-pedagdgica, serve de complemento aos utilizadores, na busca
da informacdo e do conhecimento, apresentando assim enormes beneficios, mas, quando utilizada

indevidamente, pode originar situa¢des de risco.

Assim, «a seguranca digital abrange questdes relacionadas ndo s6 com criangas e jovens como também com
adultos e com a utilizagdo que todos fazem da Internet, dos telemdveis e outras tecnologias de comunica¢do
eletrénica em ambiente escolar e fora dele. Isto exige a formacGo de todos os elementos da comunidade
escolar sobre os riscos e responsabilidades envolvidos e faz parte do "dever de cuidado" aplicdvel a todos os

que trabalham com crian¢as».

O presente documento, que estabelece a Politica de Utilizacdo Aceitavel das Tecnologias de Informacao e
Comunicacdo, dos equipamentos e infraestruturas disponibilizadas, foi elaborado com o objetivo de
informar os utilizadores acerca das normas e procedimentos que regem a utilizacao destes, no Agrupamento
de Escolas Infanta D. Mafalda. As normas e procedimentos foram baseados nas diretrizes legais vigentes e
visam a utilizacdo racional e consciente destes recursos e servicos, bem como a preservacao e integridade de

dados e utilizadores.
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Il. POLITICA DE UTILIZACAO ACEITAVEL DAS TECNOLOGIAS DE INFORMACAO E COMUNICACAO
2.1 Docentes e Nao Docentes

Enquanto trabalhadores de uma instituicdo com responsabilidades na seguranca das criancgas, é importante
que todos os Docentes e Nao Docentes adotem, dentro do possivel, todas as medidas necessarias para
proteger os sistemas de dados e de informagao contra os riscos de infe¢do por virus, acesso ndo autorizado,
danos, perdas, abusos e roubo. Todos os Professores, Técnicos Administrativos e Assistentes Operacionais
tém a responsabilidade de usar os sistemas informaticos do Agrupamento de forma legal, ética e

profissional.

Assim, todos os Docentes e Nao Docentes, compreendendo que os Sistemas de Informacdo e as Tecnologias
de Informac¢do e Comunicacdo incluem as redes, os dados e o seu armazenamento, as tecnologias de

comunicacdo digital online e offline e os dispositivos de acesso, estdo comprometidos a:

1. Utilizar os sistemas de informacdo do Agrupamento de forma adequada, conscientes de que, ao
abrigo da lei portuguesa e das diretivas europeias, os seguintes atos constituem uma infracao
punivel por lei: obter acesso ndao autorizado a material informatico, obter acesso nao autorizado a
material informdtico com o intuito de cometer ou facilitar outros atos ilicitos ou de alterar material
informatico sem autorizagao;

2. Servir-se de todos os equipamentos e programas informaticos, disponibilizados pelo Agrupamento,
para utilizacdo dos seus colaboradores, para fins relacionados com a escola, evitando o acesso ndo
autorizado a sistemas ou a dados pessoais, eliminando do “ambiente de trabalho os seus
documentos”, esvaziando, de seguida, a “reciclagem” e encerrando sempre sessdo ou o proprio
dispositivo que terminou de utilizar;

3. Respeitar o sistema de seguranca e a ndo divulgar qualquer palavra-passe ou informacdo de
seguranca;

4. Assegurar que os dados pessoais de Alunos, Professores ou Pais/Encarregados de Educagdo sdo
protegidos, de acordo com a legislacao nacional, nomeadamente, no que diz respeito a forma como
estes sdo obtidos, processados, mantidos, transferidos, acedidos e utilizados;

5. Utilizar fotografias e/ou videos de alunos com autorizacdo dos Encarregados de Educacdo;
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Ndo guardar ficheiros digitais profissionais que contenham informacdes pessoais ou sensiveis
relacionadas com o Agrupamento (incluindo documentos, imagens, videos, etc.), em qualquer
dispositivo pessoal (como computadores portdteis, discos, camaras digitais, telemdveis), salvo se
estiverem devidamente protegidos do acesso ndo autorizado, roubo e uso fraudulento, recorrendo,
sempre que possivel, a “nuvem” do Agrupamento (Google Drive), a partir da conta de correio
eletrénico institucional, salvaguardada por palavra-passe segura, para a criacdo, transferéncia e
guarda de ficheiros digitais;

Ndo guardar, no sistema informdatico e na “nuvem” do Agrupamento (Google Drive),
informacdes/dados pessoais ndo relacionados com as atividades escolares, tais como documentos,
imagens, videos, etc.;

Respeitar os direitos de propriedade intelectual,;

Supervisionar os alunos na sala de aula e em outros espacos da escola;

Reportar ao Diretor do Agrupamento qualquer incidente preocupante relativo a seguranca dos
alunos na utilizacdo das Tecnologias de Informagdo e Comunicagao, qualquer suspeita de existéncia
de um virus ou outro malware num dispositivo ou sistema e qualquer perda de ficheiro digital ou
informacao relacionada com o Agrupamento;

N3o tentar contornar qualquer sistema de filtros e/ou de seguranca instalado pelo Agrupamento,
nem instalar qualquer equipamento ou programa adquirido ou descarregado, sem permissdo do
Diretor do Agrupamento;

Utilizar as Tecnologias de Informacdo e Comunicagdo e dos sistemas de informagdo (da Escola ou
pessoais) em consondncia com as suas fungdes profissionais, incluindo-se a utilizagdo de correio
eletrénico, mensagens de texto, redes sociais, jogos, publica¢gbes digitais e outros dispositivos ou
sitios Web;

Ndo criar, transmitir, apresentar, publicar ou encaminhar qualquer material suscetivel de assediar,
ofender, causar incémodo ou ansiedade desnecessarios a qualquer pessoa, ou que possa trazer
descrédito para a Profissdo, para o Agrupamento ou a para a Administra¢do Publica;

Promover a seguranca digital junto dos alunos, ajudando-os a desenvolver uma atitude responsavel
qguando acedem a Internet, quando usam sistemas informaticos e em relacdo aos conteudos que
criam e que visualizam, ensinando-os, também, a serem criticos em relacdo aos materiais que leem e

a saberem como validar uma informacdo, antes de a aceitarem como correta;
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2.2 Discentes

Tendo em vista o estabelecimento de préticas eficazes de utilizacdo das Tecnologias de Informacdo e
Comunicacao para fins de ensino e aprendizagem, torna-se fundamental que os alunos adquiram

I”

“capacidades de literacia digita

Assim, e consciencializados para a necessidade de uma utilizacdo adequada das Tecnologias de Informacao e
Comunicacao quando usufruem da rede ou equipamento do Agrupamento, ou se encontram em sitios da
Internet relacionados, de algum modo, com este, fisicamente dentro ou fora do Agrupamento, os discentes

estdo comprometidos a:

1. Usar, em tempo de aula, as Tecnologias de Informacdo e Comunicacdo do Agrupamento, para fins
escolares e apenas quando, devidamente, autorizados pelos Professores;

2. N&o navegar, fazer download, upload ou partilhar material que possa ser considerado ofensivo ou
ilegal, comunicando, de imediato, ao Professor se, acidentalmente, se deparar com esse tipo de
material;

3. Nao fornecer nenhuma informagdo pessoal, como nome, nimero de telefone ou endereco, nem
marcar encontros com alguém, a menos que isso faca parte de um projeto escolar aprovado pelo
respetivo Professor;

4. Garantir que a sua atividade online ndo desrespeite ou ofenda de algum modo o Agrupamento, os
Docentes e Nao Docentes, Discentes ou outros;

5. A comunicar por intermédio das Tecnologias de Informagdo e Comunicagdo com alunos, Professores
ou outras pessoas de modo responsavel (onde se incluem os sitios a que acede e a linguagem que
utiliza) e sensato;

6. Respeitar os direitos de propriedade intelectual;

7. Nao fazer download ou instalar software em equipamento do Agrupamento, nem quando acede
com a rede deste, através de dispositivo proprio, como computador portatil, telemdvel ou tablet;

8. N3do tentar contornar o sistema de filtros de Internet;

9. Compreender que as regras foram criadas para sua seguranga e que sera responsabilizado e
penalizado, em caso de transgressdo, sendo informado o respetivo Encarregado de Educacdo;

10. Em caso de duvidas, procurar informacdo ou explicacGes, junto dos professores ou através de sitios

adequados, como por exemplo: http://www.internetsegura.pt/ e http://seguranet.pt/.
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1. UTILIZAGAO DE OUTROS EQUIPAMENTOS ELETRONICOS DIPONIBILIZADOS PELO AGRUPAMENTO

3.1. Videoprojetores e Quadros Interativos

Os videoprojetores e quadros interativos, disponibilizados pelo agrupamento, devem ser utilizados para os
fins a que se destinam, mantendo-se em funcionamento pelo tempo estritamente necessario, sempre e em
qualquer circunstancia, sob supervisdo de um Docente, responsavel por comunicar ao Diretor qualquer

anomalia ou avaria detetadas.

A requisicdo das versOes portateis, caso existam, deste tipo de equipamento, deve ser feita ao Diretor,

atempadamente.
3.2. Maquinas de fotografar e/ou filmar

As maquinas de fotografar e/ou filmar, disponibilizadas pelo agrupamento, devem ser utilizadas para os fins
a que se destinam, pelo Docente ou sob a sua supervisdao, que devera ser responsavel por comunicar ao

Diretor, qualquer anomalia ou avaria detetadas.

A requisicdo deve ser feita ao Diretor atempadamente, devendo os equipamentos ser devolvidos, apds

descarregar as imagens e/ou videos resultantes da utilizacdo dos cartdes de memoria.
IV. EQUIPAMENTOS PESSOAIS

A utilizacdo de equipamentos pessoais (computadores portateis, telemoveis, tablets...) pelos elementos da
Comunidade Educativa, quando ligados a rede do Agrupamento, é abrangida pela Politica de Utilizacdo

Aceitadvel das Tecnologias de Informac¢do e Comunicacgao.

A utilizacdo destes equipamentos, quando ndo ligados a rede do Agrupamento, enquadra-se no disposto no

Regulamento Interno do Agrupamento.
V. PUBLICACAO DE CONTEUDOS

O Diretor é o responsavel editorial geral pelos conteudos digitais publicados pelo Agrupamento na Internet e

deve assegurar que os conteldos publicados sejam corretos e adequados.

As informagdes de contacto publicadas devem ser a morada, o nimero de telefone e o enderego de correio
eletrénico do Agrupamento, ndo podendo ser publicada qualquer informacgao pessoal de Pessoal Docente,

N3o Docente e Discente.

As pdaginas, os blogues ou wikis oficiais geridos pelos professores devem estar devidamente protegidas

contra utilizacdo abusiva e serem utilizadas, somente, com fins institucionais, profissionais e pedagdgicos.
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VI. TECNOLOGIAS EMERGENTES

As tecnologias emergentes serdo avaliadas pelo Diretor com recurso aos meios humanos e materiais
existentes, em termos de beneficios pedagdgicos, devendo ser realizada uma andlise de riscos, antes de a

sua utilizacdo no Agrupamento ser autorizada.
VII. TRATAMENTO DE INCIDENTES

Todos os incidentes, independentemente da drea em que ocorram (acesso acidental ou deliberado a
conteudo imprdprio ou privado, comunicagdo imprdpria, virus ou ataque malicioso, cyberbullying...) devem
ser reportados diretamente ao Diretor do Agrupamento, cabendo a este, com recurso aos meios humanos e
materiais existentes, decidir sobre os mesmos e aplicar as medidas necessarias a sua resolugdo e preventivas

gue diminuam o risco de reincidéncia.
VIIIl. CYBERBULLYING

O cyberbullying (assim como todas as outras formas de bullying) de qualquer elemento do Agrupamento nado
serd tolerado. Caso se registem situacdes deste género, estas deverdo ser comunicadas ao Diretor, que agird

conformemente.
IX. SUPERVISAO

O Agrupamento pode exercer o seu direito de monitorizar a utilizacdo de sistemas informaticos, para efeitos
de verificacdo do cumprimento da Politica de Utilizacdo Aceitdvel das Tecnologias de Informacdo e
Comunicacdo agindo, de acordo com a lei, sempre que for detetado o acesso ndo autorizado e/ou a
utilizacdo ndo adequada de sistemas informaticos do Agrupamento ou qualquer comportamento ndo

aceitavel ou ndo apropriado.
X. DIVULGAGCAO

O presente documento sera divulgado junto da Comunidade Educativa, através da sua publicagdo na pagina

institucional do Agrupamento na Internet, disponivel em http://aeidmafalda.edu.pt/, e integrard o

Regulamento Interno do Agrupamento, assim que este seja alvo de revisao.
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